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1. Johdanto

Kouvolan Vesi Oy vastaa vesihuollosta Kouvolan talousalueella ja taman tehtéavan
hoitamisessa tarvitaan myds tietyissa méaarin henkilotietoja kuten asiakkaista,
tyontekijoista jne.

Tama tietosuojapolitiikka on saatavilla Kouvolan Vesi Oy:n verkkosivuilta, Kouvolan
Vesi Oy:n toimistolta (Kauppalankatu 37) tai tilaamalla se postitse.

2. Tietosuojan ja -politiikan maaritelma

Henkilotietoja ovat kaikki ne tiedot, jotka voidaan yhdistaa tunnistettavaan henkiléon.

Tietosuojalla maaritellaan, kuinka tallaisia tietoja voidaan kerata, kasitelld, hyodyntaa
ja mitk& ovat henkilén oikeudet omiin tietoihinsa. Tietoturva on myds téarkea osa
tietosuojaa siten, etté ainoastaan asianomaisilla on paasy tietoihin ja ettei
henkilttietoja p&&se luvattomasti muuttamaan.

EU:n tietosuoja-asetus méaaraa kuinka tietosuoja tulee toteuttaa henkilttietojen
kasittelyssd, joka on osittain tai kokonaan automaattista ja jota suoritetaan unionin
alueella sijaitsevassa rekisterinpitdjan tai henkilttietojen kasittelijan toimipaikassa.

Tama Kouvolan Vesi Oy:n tietosuojapolitiikka maarittdd ne periaatteet, toimintatavat,
vastuut, valvonnan ja seuraamusjarjestelman, joita noudatetaan Kouvolan Vesi Oy:n
tietosuojan toteuttamisessa ja kehittamisessa.

3. Henkil6tietojen kasittelyperiaatteet

Laillisuus, kohtuullisuus ja lapinakyvyys

Kouvolan Vesi Oy:n keraamia ja kasittelemia henkilttietoja on kasiteltava
lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinéakyvasti.

Lainmukaisuusvelvoite Kouvolan Vesi Oy:n rekisterdimissa henkilotiedoissa tayttyy,
jos henkildtietojen keraaminen ja kasittely perustuu johonkin seuraavista:

1. Rekisterdidyn henkilon antamaan suostumukseen yhta tai useampaa erityista
tarkoitusta varten

2. Sopimuksen taytant66n panemiseksi, jossa rekisterdity henkild on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta samoin kuin jos se on tarpeellista
henkildn pyynt6ja varten ennen kuin sopimus on syntynyt

3. Kouvolan Vesi Oy:n lakisdateisiin velvoitteisiin, joiden tulee olla selkeita ja
yksildityja, perustua Suomen lainsdadantoon tai EU-lakiin ja niiden
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soveltaminen henkilétietojen kasittelyssa tulee olla henkiléon nakékulmasta
ennakoitavia

4. Yleista etua koskevan tehtavan suorittamiseen tai rekisterinpitajalle kuuluvan
julkisen vallan kayttamiseen

5. Kouvolan Vesi Oy:n oikeutettuun etuun edellyttéden, etta rekisterdidyn edut tai
perusoikeudet ja -vapaudet eivat asetu niiden edelle ja ettd otetaan huomioon
rekisteroityjen kohtuulliset odotukset, jotka perustuvat heidan ja
rekisterinpitdjan valiseen suhteeseen

Henkildtietojen laillisuus, kohtuullisuus ja lapindkyvyys on pystyttava osoittamaan
kussakin henkilorekisterissa ja henkilotiedossa erikseen.

Henkilotietojen kasittelyn rajoittaminen - kayttdtarkoitussidonnaisuus

Henkildtiedot on kerattava tiettyd, nimenomaista ja laillista tarkoitusta varten, eika
niité saa kasitella myéhemmin naiden tarkoitusten kanssa yhteensopimattomalla
tavalla.

Henkilbtietojen minimointi

Henkildtietojen on oltava asianmukaisia ja olennaisia ja rajoitettuja siihen, mika on
tarpeellista suhteessa niihin tarkoituksiin, joita varten niita kasitellaan.

Henkilotietojen tasmallisyys

Henkildtietojen on oltava tasmallisia ja tarvittaessa paivitettyja. Kouvolan Vesi Oy:n
on toteutettava kaikki mahdolliset kohtuulliset toimenpiteet sen varmistamiseksi, etta
kasittelyn tarkoituksiin nahden epatarkat ja virheelliset henkildtiedot poistetaan tai
oikaistaan viipymatta.

Sisadanrakennettu ja oletusarvoinen tietosuoja

Palvelujen ja jarjestelmien suunnitteluvaiheessa on jo huomioitava "sisdanrakennettu”
ja oletusarvoinen tietosuoja.

Sisaanrakennetussa tietosuojassa henkildtietojen suojaus pyritddn huomioimaan jo
henkildtietoja sisaltavien jarjestelmien suunnitteluvaiheessa. Tyypillisia kaytettavissa
olevia suojaamiskeinoja on mm. sovellusten autentikointi- ja auktorisointi-tekniikat,
tietokannoissa olevien henkil6tietojen kryptaaminen, tietoliikenteen salaaminen,
lokienhallinta ja sen perusteella tapahtuva hairididen tunnistaminen, jarjestelmien ja
palvelinten koventaminen, jne.

Oletusarvoisessa tietosuojassa huomioidaan, ettd henkilttietoja kasitellaan
ainoastaan siina laajuudessa mikéa on tarpeen alkuperaisen tehtdvan suorittamisessa,
esim. ettei henkil6iltd kerata tai tallenneta henkilétietoja silloin kun niita ei tarvita itse
tehtavan suorittamiseksi.
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Henkilotietojen elinkaari

Henkildtietoja on sdilytettdva muodossa, josta rekisterdity on tunnistettavissa,
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn tarkoitusten toteuttamista
varten.

Kouvolan Vesi Oy:ssa henkilttietojen elinkaari koostuu seuraavista vaiheista:

1. Tunnistetaan tarve rekisterdida henkilttietoja ja varmistetaan sen laillisuus

2. Kerataan ainoastaan tarvittavia henkilttietoja ja henkilditéa informoidaan
kerattyjen henkildtietojen kasittelyperiaatteista seka henkilon oikeuksista
omiin tietoihinsa

3. Henkilotietoja kasitelladn ainoastaan niiden alkuperéisen tarkoituksen
mukaisesti

4. Henkilotietoja luovutetaan tarvittaessa ainoastaan alkuperaisen tarpeen ja
laillisuusperustan mukaisesti

5. Henkiltiedot poistetaan, kun tarve tai velvoite niiden sailyttamiseksi poistuu

Eheys ja luottamuksellisuus

Henkildtietoja on kasiteltdva tavalla, jolla varmistetaan henkilétietojen asianmukainen
turvallisuus, mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kasittelylta
seka vahingossa tapahtuvalta haviamiseltd, tuhoutumiselta tai vahingoittumiselta
kayttaen asianmukaisia teknisia tai organisatorisia toimia

Kouvolan Vesi Oy on henkilttietojen rekisterinpitdjana kokonaisvastuussa
henkil6tietojen tietoturvallisuudesta myos kayttamiensa kasittelijdiden osalta, kuten
ulkopuoliset ICT-palveluntarjoajat. Taman takia on Kouvolan Vesi Oy:n varmistettava
ettd kaikki henkildtietojen kasittelyyn osallistuvilla on riittdva tietoturva henkilttietojen
luottamuksellisuuden ja eheyden turvaamiseksi.

Yhdenmukaisuuden osoittamisvelvollisuus

Kouvolan Vesi Oy:n on pystyttava osoittamaan yhdenmukaisuus EU:n tietosuoja-
asetuksen ja taman tietosuojapolitiikan kanssa. Yhdenmukaisuuden osoittamisessa
kaytetaan erikseen dokumentoitua tietosuojan yhdenmukaisuuden
tarkistussuunnitelmaa.

Yhdenmukaisuusarvio EU Tietosuoja-asetuksen vaatimuksiin on tehtava vahintaan
kerran vuodessa ja niissd mahdollisesti havaitut puutteet on raportoitava yhtion
johdolle.

Kouvolan Vesi Oy:n kayttamien ulkoisten henkildtietojen kasittelijdiden on myods
osoitettava soveltuvin osin yhdenmukaisuutensa EU:n tietosuoja-asetuksen kanssa.
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Palveluntarjoajien kaytto

Kaytettdessa ulkoisten palveluntarjoajien palveluita, on ndiden kanssa tehtavissa
sopimuksissa yksilditava sopimusosapuolten roolit suhteessa palveluissa kaytettaviin
henkilGtietoihin.

Kouvolan Vesi Oy:n ollessa rekisterinpitdja, on palveluntarjoajat valittava huolella ja
varmistettava naiden kyky toimia luotettavana henkilttietojen kasittelijana samoin
kuin heidan sitoumus toimia Kouvolan Vesi Oy:n tietosuojapolitiikan mukaisesti.
Taman lisaksi on palveluntarjoajien kanssa solmittava erillinen tietosuojasopimus,
jossa sovitaan EU:n tietosuoja-asetuksen vaatimusten mukaisesti henkilokasittelijan
oikeuksista ja velvollisuuksista.

Kouvolan Vesi Oy:n on myds varmistettava, ettd taman kayttamilla henkilttietojen
kasittelijoilla on riittava tietoturva suojaamaan Kouvolan Vesi Oy:n vastuulla olevia
henkilttietoja. Kouvolan Vesi Oy:lla on oltava myos oikeus auditoida henkil6tietojen
kasittelijoiden tapaa kasitella henkilttietoja ja heidan tietoturvansa taso. Nama
auditoinnit ja niiden tulosten hyvaksynnat eivat kuitenkaan rajoita ulkoisen
henkil6tiedon ka&sittelijan vastuita suhteessa Kouvolan Vesi Oy:hyn.

Kouvolan Vesi Oy:n toimiessa henkildtietojen kasittelijana ulkoiselle
palveluntarjoajalle, on Kouvolan Vesi Oy:n varmistettava, ettd tdma ulkoinen
rekisterinpitaja ohjeistaa Kouvolan Vesi Oy:n kasittelem&én henkilttietoja
rekisterinpitdjan haluamalla tavalla.

Henkildtietojen varastointi ja kasittely ainoastaan siihen tarkoitetuissa jarjestelmissa

HenkilGtietoja ei saa varastoida tai kasitellda muissa jarjestelmissa ja
tallennuspaikoissa kuin siihen tarkoitukseen kayttéénotetuissa tai muutoin
hyvaksytyissa tallennuspaikoissa. Nain ollen Kouvolan Vesi Oy:n henkilékunta tai sen
palveluntarjoajat eivat saa yllapitaa henkilotietoja omissa tiedostoissaan tai omissa
tallennuspalveluissa. Sahkdpostilla ei tule lahettéda henkiltietoja muuta kuin mité on
tarpeen.

Kouvolan Vesi Oy:n on mahdollisuuksien mukaan hyddynnettava tiedostomuotoisen
datan (esim. Microsoft Office tiedostot, PDF-tiedostot, sahkopostiviestit, jne.)
suojaamiskeinoja (digital right management).

Kouvolan Vesi Oy Kauppalankatu 37 Vaihde 020 615 4800 www.kouvolanvesi.fi Y-tunnus 2125434-1
45100 Kouvola etunimi.sukunimi@kouvolanvesi.fi



http://www.kouvolanvesi.fi/

@ Kouvolan
Vesi

4. Henkildiden oikeudet

7(14)

Rekisteroidyilla henkil6illa on oikeus saada henkilotietonsa kasiteltyd EU:n tietosuoja-
asetuksen kasittelyperiaatteiden mukaisesti mukaan lukien seuraavat oikeudet:

Lapinakyvyys

Rekisteroidylla henkilolla on oikeus saada kaikki kasittelya koskevat tiedot, joihin han
on oikeutettu, tiiviisti esitetyssa, lapinakyvassa, helposti ymmarrettavassa ja
saatavilla olevassa muodossa selkedlld ja yksinkertaisella kielella.

Tiedonsaanti henkildtietojen kerddmisvaiheessa

Rekisteroidylla henkildlla on oikeus saada alla luetellut tiedot kohtuullisen ajan
kuluttua, mutta viimeistédan kuukauden kuluessa henkilotietojen saamisesta, ottaen
huomioon tietojen kasittelyyn liittyvat erityiset olosuhteet.

Jos henkil6tietoja kaytetaan viestintdén asianomaisen henkilon kanssa, on tiedot
annettava viimeistaéan silloin kun henkiloon ollaan yhteydessa ensimmaisen kerran.

Rekisteroidyille henkil6lle annettavat tiedot:

arwbdE

10.
11.

Kouvolan Vesi Oy:n ja tamén henkil6tiedoista vastaavan henkilon yhteystiedot
Henkilotietojen kasittelyn tarkoitukset seké kasittelyn oikeusperuste
Kouvolan Vesi Oy:n oikeutetut edut, jos kasittely perustuu siihen
Henkildtietojen mahdolliset vastaanottajat tai vastaanottajaryhmat
Henkildtietojen sdilytysaika tai jos se ei ole mahdollista, tdmén ajan
maarittamiskriteerit;

Tarvittaessa tieto siita, tullaanko henkilétietoja siirtdméaén kolmannessa
maassa oleville vastaanottajille tai kansainvalisille jarjestoille

HenkilGtietojen sailytysaika tai jos se ei ole mahdollista, thman ajan
maarittdmiskriteerit

Henkildn oikeus pyytaa Kouvolan Vesi Oy:lta hanta itseaan koskevat
henkiltiedot seké oikeus pyytaa kyseisten tietojen oikaisemista tai
poistamista taikka kasittelyn rajoittamista tai vastustaa kasittelyd seka oikeutta
siirtda tiedot jarjestelmasta toiseen

Henkilon oikeus peruuttaa suostumus milloin tahansa taman vaikuttamatta
suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn
lainmukaisuuteen

Henkilon oikeus tehda valitus valvontaviranomaiselle

Automaattisen paatdksenteon ja profiloinnin mahdollinen olemassaolo, sekéa
ainakin naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta
logiikasta samoin kuin kyseisen kasittelyn merkittavyys ja mahdolliset
seuraukset rekisteroidylle

Kouvolan Vesi Oy
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12. Onko henkil6tietojen antaminen lakisdateinen tai sopimukseen perustuva
vaatimus taikka sopimuksen tekemisen edellyttama vaatimus sek& onko
rekisteroidyn pakko toimittaa henkilétiedot ja téllaisten tietojen antamatta
jattdmisen mahdolliset seuraukset

Jos henkilttietoja aiotaan mydhemmin kasitella muuhun tarkoitukseen kuin siihen,
johon henkilétiedot alunperin keréttiin, on Kouvolan Vesi Oy:n ilmoitettava
rekisteroidylle ennen kyseista jatkokasittelya tastd muusta tarkoituksesta samalla
tapaa kuin alkuperaisesséa ilmoituksessa.

Henkilon oikeus omiin henkilotietoihinsa

Rekisteroidylla henkildlla on oikeus saada Kouvolan Vesi Oy:lta vahvistus siita,
kasitellaanko hanen henkilttietoja vai ei. Jos Kouvolan Vesi Oy k&sittelee henkilon
tietoja, on henkil6lla oikeus seuraaviin tietoihin:

1. Kasittelyn tarkoitukset

2. Kyseessa olevat henkil6tietoryhmat

3. Vastaanottajat tai vastaanottajaryhmaét, erityisesti kolmansissa maissa olevat
vastaanottajat tai kansainvaliset jarjestot, joille henkildtietoja on luovutettu tai
on tarkoitus luovuttaa

4. Mahdollisuuksien mukaan henkilGtietojen suunniteltu séilytysaika tai jos se ei
ole mahdollista, tAman ajan maarittamiskriteerit

5. Henkilon oikeus pyytaa Kouvolan Vesi Oy:lta hanté itsedan koskevien
henkil6tietojen oikaisemista tai poistamista taikka henkilttietojen kasittelyn
rajoittamista tai vastustaa tallaista kasittelya

6. Oikeus tehda valitus valvontaviranomaiselle

7. Jos henkilttietoja ei kerata rekisterdidyltd, kaikki tietojen alkuperéasta
kaytettavissa olevat tiedot

8. Automaattisen paatoksenteon, ml. profiloinnin olemassaolo, seka ainakin
naissa tapauksissa merkitykselliset tiedot kasittelyyn liittyvasta logiikasta
samoin kuin kyseisen kasittelyn merkittéavyys ja mahdolliset seuraukset
rekisteroidylle

Henkil6tietojen oikaiseminen ja poistaminen

Rekisteroidylla henkildlla on oikeus vaatia, ettd epatarkat ja virheelliset henkilétiedot
oikaistaan ilman aiheetonta viivytysta.

Rekisteroidylla henkildlla on oikeus saada henkilod koskevat henkilttiedot poistettua
ilman aiheetonta viivytysta, edellyttaen etta jokin seuraavista perusteista tayttyy:

9. Henkilon tietoja ei enad tarvita niihin tarkoituksiin, joita varten ne kerattiin tai
joita varten niitd muutoin kasiteltiin
10. Henkil6 peruuttaa suostumuksen eiké kasittelyyn ole muuta laillista perustetta
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11. Henkil6 vastustaa kasittelya henkilokohtaiseen erityiseen tilanteeseensa
littyvalla perusteella eika kasittelyyn ole olemassa perusteltua syyta
12. Henkilén henkilttietoja on kasitelty lainvastaisesti

Henkilotietojen siirto toiseen jarjestelmaan

Henkildlla on oikeus saada hantéa koskevat henkildtiedot, jotka han on toimittanut
rekisterinpitajalle, jasennellyssa, yleisesti kaytetyssa ja koneellisesti luettavassa
muodossa, jos henkilttietojen kasittely on perustunut henkilén suostumukseen ja
henkildtietojen kasittelya on suoritettu automaattisesti.

Oikeus vastustaa henkilotietojen kasittelya

Henkildlla on oikeus, henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella, milloin tahansa vastustaa hanta koskevien henkildtietojen kasittelya, jos
kasittely perustuu ainoastaan Kouvolan Vesi Oy:n oikeutettuun etuun.

5. Henkil6iden pyynndt henkilotiedoistaan

HenkilGilla on oikeus esittdé erinaisia pyyntoja koskien heidan omia henkilttietojaan.
Nama pyynnot tulee esittaa Kouvolan Vesi Oy:n kirjaamoon, jossa pyyntda esittavan
henkilllisyys varmistetaan. TAma varmistetaan sen takia, ettei pyyntoja esitettaisi
toisten henkildiden nimissa.

Henkil6tiedot toimitetaan henkilon haluamalla tavalla, esimerkiksi séhkodpostitse tai
kirjeitse.

6. Tietosuojan vaikutusarviot

Kouvolan Vesi Oy:n tulee tehda tietosuojan vaikutustenarviointeja, kun tunnistetaan,
ettd kasittelyn kohteena on erityisia henkildtietoja tai jos muutoin arvioidaan, etta
henkil6tietojen kasittelyyn liittyy henkildiden kannalta merkittavia riskeja.

Vaikutusarvio on myos tehtava, kun henkil6tietojen kasittelysséa tapahtuu suurempia
muutoksia, esim. uuden teknologian tai uuden palveluntarjoajan kayttéonotto, ja on
ennakoitavissa ettd muutos aiheuttaa korkean riskin henkildiden oikeuksien ja
vapauksien kannalta.

Vaikutustenarvioinnin tuloksia hyddynnetéén henkildtietojen suojaamiskeinojen
kayttoonotossa, joilla pyritdédn pienentamaan henkildtietojen kasittelyn riskitasoa.

Vaikutustenarvioita on saanndllisesti katselmoitava, jotta ne mukautuvat
muuttuneisiin tilanteisiin ja ovat ajan tasalla.
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7. Henkild

8. Tietosu

ston tietosuojakoulutus

Kouvolan Vesi Oy:n on huolehdittava, ettéa sen henkilékunnalla on riittava koulutus
henkilttietojen kasittelya koskevasta lainsaadannosté ja Kouvolan Vesi Oy:n
tietosuoja- ja tietoturva-politikoista. Tata varten on henkilokunnalle jarjestettava
saanndllista koulutusta ja kannustettava aktiiviseen tietosuojaty6hon.

ojapoikkeamat ja ilmoitusvelvollisuus

Henkilotietojen tietoturvaloukkauksen sattuessa, on Kouvolan Vesi Oy:lla
rekisterinpitajana ilmoitusvelvollisuus seka valvontaviranomaiselle, etta
tietoturvaloukkauksen kohteena oleville henkildille.

Valvontaviranomaiselle on tehtéva ilmoitus tietosuoja-asetuksen mukaisesti 72 tunnin
kuluessa siita, kun henkildtietojen tietoturvaloukkaus on tullut ilmi. Rekisterdidylle
henkildtietojen tietoturvaloukkaus ilmoitetaan ilman aiheetonta viivytysta.

Kouvolan Vesi Oy:n palveluntarjoajien tulee sitoutua osallistumaan
tietoturvapoikkeamien ennaltaehkaisyyn, havainnointiin ja korjaaviin toimenpiteisiin.
Kouvolan Vesi Oy:n henkildkunnan ja palveluntarjoajien tulee valittbmasti tiedottaa
Kouvolan Vesi Oy:n johtoa henkilotietoja koskevista tietoturvaloukkauksista ja myds
niiden epailyksista.

Kouvolan Vesi Oy
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Liite A. Soveltuva lainsaadanto

EU:n tietosuoja-asetus ja laki yksityisyyden suojasta tydelaméssa ovat keskeisimmat
henkilttietoja ja niiden kasittelya koskevat lait. Naiden lakien lisaksi on suuri maara
muita lakeja, joita joudutaan huomioimaan liiketoiminnassa ja ne saattavat omalta
osaltaan vaikuttaa henkildtietojen kasittelyn lainmukaisuuteen.

Alla on luettelo lainsdadannosta, joka suoraan tai epasuoraan vaikuttaa
henkilttietojen kasittelyyn Kouvolan Vesi Oy:ssé.

EU:n tietosuoja-asetus (EU 679/2016)

Euroopan parlamentin ja neuvoston (EU 680/2016)

Laki yksityisyyden suojasta tyéelamassa (759/2004)

Laki kansainvdlisista tietoturvallisuusvelvoitteista (588/2004)

Laki julkisista hankinnoista ja kayttdoikeussopimuksista (1397/2016)
Rikoslaki (39/1889)

Tydsopimuslaki (55/2001)

Tietoyhteiskuntakaari (917/2014)

Vesihuoltolaki (119/2001) ja Laki vesihuoltolain muuttamisesta (681/2014)

Kouvolan Vesi Oy
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Rooli

Vastuu

Kouvolan Vesi Oy:n
hallitus

Tietosuojapolitikan hyvaksyminen
Tietoturvapolitikan hyvaksyminen

Johtoryhméa

Tietosuojapolitiikan jalkauttaminen

Tarvittavien tietosuoja- ja tietoturvaohjeiden tuottaminen
Henkilérekisterien omistajien nimeaminen

Henkildiden oikeuksiin liittyvien prosessien hyvaksyminen
ja niiden omistajien nimeaminen

Henkil6tietojen kasittelyyn liittyvien sopimusten
hyvaksynta

Riittavien resurssien antaminen tietosuojalle ja
tietoturvalle

Henkilorekisterien
omistajat

Henkilotietojen kasittelyperiaatteiden noudattaminen ja
rekisteroityjen henkildiden oikeuksien toteuttaminen
omistamissaan henkildrekistereissa ja niita tukevissa
jarjestelmissa

Henkil6tietojen kasittelijat,
ml. ulkoiset
palveluntarjoajat

Noudattaa Kouvolan Vesi Oy:n tietosuoja- ja
tietoturvapolitiikka

lImoittaa Kouvolan Vesi Oy:n johtoryhmalle
havaitsemistaan mahdollisista puutteista tietosuojassa ja
tietoturvassa

Osallistua mahdollisten henkildtietoihin kohdistuvien
tietoturvaloukkausten ennaltaehkaisemiseen,
havaitsemiseen, todisteiden kerdaédmiseen ja korjaaviin
toimiin

Raportoida pyydettaessa tietosuojan toteutumisesta

Kouvolan Vesi Oy
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Liite C. Tietosuojaan liittyvia kasitteita

'henkildtiedoilla’ tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkilddn, jaljempana 'rekisteroity’, liittyvia tietoja; tunnistettavissa
olevana pidet&déan luonnollista henkil6d, joka voidaan suoraan tai epéasuorasti
tunnistaa erityisesti tunnistetietojen kuten nimen, henkilétunnuksen, sijaintitiedon,
verkkotunnistetietojen taikka yhden tai useamman hénelle tunnusomaisen fyysisen,
fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen
tekijan perusteella

'rekisterinpitdjalla’ tarkoitetaan luonnollista henkilda tai oikeushenkila,
viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa toisten kanssa
maarittelee henkilttietojen kasittelyn tarkoitukset ja keinot; jos tallaisen kasittelyn
tarkoitukset ja keinot maaritelladn unionin tai jAsenvaltioiden lainsdadannodssa,
rekisterinpitdja tai taman nimittamista koskevat erityiset kriteerit voidaan vahvistaa
unionin oikeuden tai jasenvaltion lainsdddanndn mukaisesti

'henkildtietojen kasittelijalla’ tarkoitetaan luonnollista henkilda tai oikeushenkilta,
viranomaista, virastoa tai muuta elinta, joka kasittelee henkildtietoja rekisterinpitajan
lukuun

'kasittelylla' tarkoitetaan toimintoa tai toimintoja, joita kohdistetaan henkil6tietoihin
tai henkilGtietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya
kayttaen tai manuaalisesti, kuten tietojen kerddmista, tallentamista, jarjestamista,
jasentamista, sailyttdmista, muokkaamista tai muuttamista, hakua, kyselya, kaytt6a,
tietojen luovuttamista siirtamalld, levittamalla tai asettamalla ne muutoin saataville,
tietojen yhteensovittamista tai yhdistamista, rajoittamista, poistamista tai tuhoamista

'k&sittelyn rajoittamisella’ tarkoitetaan tallennettujen henkiltietojen merkitsemista
tarkoituksena rajoittaa niiden myohempéaa kasittelya

'suostumuksella’ tarkoitetaan mita tahansa vapaaehtoista, yksiloitya, tietoista ja
yksiselitteista tahdonilmaisua, jolla rekisterdity hyvaksyy henkildtietojensa kasittelyn
antamalla suostumusta ilmaisevan lausuman tai toteuttamalla selkedsti suostumusta
ilmaisevan toimen

‘profiloinnilla’ tarkoitetaan mita tahansa henkilotietojen automaattista kasittelya,
jossa henkildtietoja kayttamalla arvioidaan luonnollisen henkiln tiettyja
henkilokohtaisia ominaisuuksia, erityisesti analysoidaan tai ennakoidaan piirteita,
jotka liittyvéat kyseisen luonnollisen henkilon tydsuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henkildkohtaisiin mieltymyksiin, kiinnostuksen kohteisiin,
luotettavuuteen, kayttaytymiseen, sijaintiin tai liilkkeisiin
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'rekisterilla’ tarkoitetaan mita tahansa jasenneltya henkilotietoja sisaltavaa
tietojoukkoa, josta tiedot ovat saatavilla tietyin perustein, oli tietojoukko sitten
keskitetty, hajautettu tai toiminnallisin tai maantieteellisin perustein jaettu

'vastaanottajalla’ tarkoitetaan luonnollista henkilda tai oikeushenkil6d, viranomaista,
virastoa tai muuta elintd, jolle luovutetaan henkilttietoja, oli kyseessa kolmas
osapuoli tai ei. Viranomaisia, jotka mahdollisesti saavat henkil6tietoja tietyn
tutkimuksen puitteissa unionin oikeuden tai jasenvaltion lainsaadannon mukaisesti ei
kuitenkaan pideta vastaanottajina; naiden viranomaisten on kasiteltava kyseisia
tietoja sovellettavia tietosuojasédantdja noudattaen kasittelyn tarkoitusten mukaisesti

'henkilOtietojen tietoturvaloukkauksella' tarkoitetaan tietoturvaloukkausta, jonka
seurauksena on siirrettyjen, tallennettujen tai muuten kasiteltyjen henkilttietojen
vahingossa tapahtuva tai lainvastainen tuhoaminen, haviaminen, muuttaminen,
luvaton luovuttaminen taikka paasy tietoihin

Yksityisyyden vaikutusarviolla’ (privacy impact assessment) tarkoitetaan
henkil6tietoihin liittyvien riskien vaikutusta rekisterodityjen henkildiden oikeuksiin ja
vapauksiin
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